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PROJECTEN MASTERPLAN IN UITVOERING

08-02-17

Titel van de presentatie

3



I

MEDISCH TECHNISCH

• 14 OK zalen

• ICU / PACU / PICU

• Medische beeldvorming

• Radiotherapie

• Oncologie

• Dialyse
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Primuz - electronisch patiëntendossier (EPD)
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World Economic Forum 2024
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Word Economic Forum 2024

Cyber insecurity
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ENKELE QUOTES
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“It’s relatively safe to commit cybercrimes because of jurisdictional issues and because it’s a really 
profitabel business model” (Europol)

“People can work from home, on a business trip (…) so the perimeter has to be understood differently” 
(Banco Santander)

“It’s not about having a team of cyber experts saving the world (…) it’s about having everybody to be 
conscious about the risk so that they can play their role” (Schneider Electric)

“…the cybersecurity war…” (Europese commissie)

“Cybersecurity is not a risk that you can make disappear, but it’s a risk that you can manage” (Banco 
Santander)
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26 MEI 2023
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CYBER INCIDENT

12-05-2023Cyberincident 
12 mei 2023
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12 MEI 2023

1
• Melding beveiligingssoftware: Download van ransomware tool werd tegengehouden.
Een gebruiker heeft aangemeld op het SSLVPN portaal en opstart van Saga voor thuisgebruik.
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• IT engineers onderzoeken de case samen met hulp vanuit een 
overheidsinstantie en federale politie (CCU)

• informatie uit onze centrale identiteitsdatabank

• Data van het ziekenhuis op darkweb gevonden (namen van systemen en logins)
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•  Aanbevelingen :

• Full paswoord reset van alle gebruikers

• Beperk de connectiviteit/toegang naar het ziekenhuis
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• Acties:
• E-mail op smart devices -> enkele vanuit België

• VPN toegang enkel vanuit BE residentiële providers (telenet, orange, proximus, …)

• Verschillende acties tot communicatie om paswoorden te resetten (InSite, e-mail, andere kanalen)

• Uitschakelen van onveilige systemen
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AI maakt volop zijn intrede in 

cybersecurity (ook voor hackers)
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3. Marketing techniques that should be used: Personalization, mobile optimization, call to action.

4. Person or company it should impersonate: Internal human resources manager

2. Social engineering techniques that should be used: Trust, authority, social proof.

5. Email generation: Given all the information listed above, ChatGPT generated the below redacted 
email, which was later sent to more than 800 employees.

1. Top areas of concern for employees in the healthcare industry: Career advancement, job 
stability, fulfilling 
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NIEUWE TECHNOLOGIE
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Hetgeen we niet kennen maakt ons onzeker



I

SECURITY OPERATIONS CENTER
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37

28.308

1.489

11 meldingen

High severe events

Verder onderzoek

Acties voor UZB IT
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Microsoft Video Authenticator tool
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MEDICAL IOT
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nieuwe interactieve basisopleiding

Gegevensbescherming en Informatieveiligheid

voor iedereen in het ziekenhuis
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Gegevensbescherming zit in de kern van onze taken vervat

Informatieveiligheid is niet langer een exclusieve IT-aangelegenheid

De risico’s zijn reëel en kunnen ernstige gevolgen hebben voor alle betrokkenen

We hebben een collectieve én individuele verantwoordelijkheid 
met betrekking tot Gegevensbescherming en Informatieveiligheid

Het ziekenhuis ondersteunt de kennisuitbreiding hierover 
- ook met deze e-learning van 20 minuten

W
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Incident response plan
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ZORG VOOR CONTINUITEIT

➢ Centrale beslissingen door het uitgewerkt noodplan

➢ Offline dossier ?

➢ Kent iedereen hoe dit gebruikt moet worden ?

➢ Onduidelijk wat impact is bij dergelijke uitval op centrale monitoring op 

kritische diensten, rea-oproepen, interne & externe telefonie, badge-

gecontroleerde toegangen,… & wat terugvalpositie is

➢ Onduidelijk of alle medische en ondersteunende diensten voorbereid zijn op 

langere uitval tijdens piekuren

➢ Interne en externe communicatiestromen duidelijk ?
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Zijn we als verpleegdiensten voorbereid op een ernstige IT-uitval ? 

Hoe kunnen we de zorg garanderen in tijden van onbeschikbaarheid 

van cruciale systemen ?
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WERK ACTIEF MEE AAN EEN CYBERVEILIGE OMGEVING

• Ondersteun bijkomende security-maatregelen zoals multifactor-authenticatie
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Pincode

Login
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Heeft iedere dienst een plan-B 

wanneer IT niet beschikbaar is ? 
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WAT ALS …

… er geen internet is

… er geen EPD is

… er geen patiënten monitoring is

… er geen mogelijkheid om te printen is

… er geen toegang tot een PC is

… er geen e-mail beschikbaar is

… er geen interne en externe telefoons (vast en mobiel) mogelijk 

zijn
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